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ALALIITE 1 - KASITELTAVAT HENKILOTIEDOT

1. Henkil6tietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, ettd Palveluntarjoaja kasittelee Rekisterinpitdjan puolesta Sopimuksessa
sovitun palvelun tuottamiseksi seuraavia Rekisterinpitdjan Henkil6tietoja:

e henkilon nimi

e syntymaaika

o henkil6kohtaisissa tilauksissa osasto, potilashuone, vuodepaikka (pl. kotiateriapalvelu)
e toimipaikka ja/tai osasto, jossa henkil6 ruokailee

o kotiosoite, ovikoodi (kotiateriapalvelu)

Rekisterdidyt, joiden Henkilbtietoja kasitelladn ovat:

e potilaat, asukkaat, asiakkaat

Kasiteltavat arkaluonteiset tiedot (jos soveltuu):

e erityisruokavalio terveydentilan perusteella
e eettisen vakaumuksen mukainen ruokavalio

2. Kasittelyn kohde, luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Palveluntarjoaja tuottaa Rekisterinpitijalle ateriapalveluja
hyvinvointialueen tarpeisiin. Henkil6tietoja kaytetddn em. palveluiden tuottamiseksi Sopimuksen
mukaisesti.

Henkil6tietoihin kohdistetaan seuraavia kasittelytoimenpiteita:

Rekisterinpitaja yllapitéda ruokavaliokohtaisesti tai asiakaskohtaisesti nimella erityisruokavalioita
Palveluntarjoajan tilausjarjestelmassa. Tilauksen jalkeen Palveluntarjoajan tilausjérjestelma tarkastaa
automaattisesti lakisdateisiin ruokavalioihin ja allergeeneihin perustuvat ruokavaliot. Loput ruokavaliot
jaavat dieettipoydalle, jossa dieettikokki/-esihenkild kasittelee tilausta. Dieettikokit valmistavat
tilauksen mukaiset erityisruokavalioruoat ja ne toimitetaan Palveluntuottajan valmistuskeittiélta
suoraan tai Palveluntuottajan palvelukeittion kautta Rekisterinpitdjan toimituspisteisiin /osastoille /
kotipalveluasiakkaiden koteihin joko yksittaisind nimelld merkittynéa ruokatuoteannoksena tai useampi
ruokavalion mukainen ruokatuoteannos isompana erana.

Yksilollisten erityisruokavalioiden siséllon ja toteutuksen suunnittelee tarvittaessa Palveluntuottajan
ravitsemusasiantuntija yhteistydssé Rekisterinpitajan edustajan kanssa.

3. Henkil6tietojen kéasittelyn kesto

Palveluntarjoaja kasittelee tassa liitteessd yksildityja Henkildtietoja Liitteen sopimuskauden ajan.
Liitteen sopimuskausi on sidottu Sopimuksen voimassaoloon.
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ALALIITE 2 - TIETOTURVAVAATIMUKSET

Tassa tietoturvaliitteessa maaritellyt vaatimukset asettavat véhimmaéistason Henkil6tietojen kasittelyn
ja Sopimuksen kohteen tietoturvallisuudelle. Mikali Rekisterinpitdja katsoo, ettd Sopimuksen kohde
vaatii tarkempia tietoturvavaatimuksia, taté liitettd tédydennetdén tarvittaessa erikseen sovittavilla
palvelukohtaisilla tietoturvavaatimuksilla.

Alla on tarkempi kuvaus teknisistd ja organisatorisista turvatoimenpiteitd asianmukaisen
turvallisuustason varmistamiseksi ja ottaen huomioon kasittelyn luonne, soveltamisala, asiayhteys ja
tarkoitus seké luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit:

1. Hallinnollinen ja fyysinen tietoturva

Palveluntarjoaja toteuttaa asianmukaiset toimenpiteet, joita tarvitaan luottamuksellisten tietojen
suojaamiseksi luvattomalta tietoihin paadsyltéd tai tietojen tuhoutumiselta tai muuttumiselta.
Palveluntarjoaja varmistaa fyysisen paasynvalvonnan asianmukaisin ja riittdvin toimenpitein. Toimitilat
on lukittu ja varmistettu varmuuslukolla. Fyysinen paasy Palveluntarjoajan jarjestelmiin on suojattu
asianmukaisin pé&asynvalvontakeinoin. Ulkoisten palveluntarjoajien isédnnéimien, yllapitdmien ja
tarjoamien jarjestelmien osalta Palveluntarjoaja on varmistanut, ettd vastaavat turvatoimenpiteet
pannaan téytantdon ja yllapidetédan ulkoisten palveluntarjoajien toimesta.

Palveluntarjoajalla on kaytdssaan tietoturvan hallintamalli, jonka avulla toteutetaan Rekisterinpitajan
kulloinkin asettamia tietoturvatavoitteita ja vaatimuksia. Palveluntarjoaja maarittelee ja nimittéa
organisaatiossaan tietoturvallisuuteen liittyvat roolit ja vastuut yleisesti tai osapuolten vélisen
Sopimuksen toteuttamiseksi. Palveluntarjoajan sisdinen organisaatio tulee jarjestda siten, ettd se
vastaa tietojen minimointia ja sisddnrakennettua ja oletusarvoista tietosuojaa koskevia erityisia
vaatimuksia.

Palveluntarjoaja tunnistaa ja dokumentoi Sopimuksen kohteeseen liittyvat jarjestelmat ja huolehtii
niiden siséltdmien tietojen luottamuksellisuuden, eheyden, saatavuuden, kaytettdvyyden ja
kiistamattdomyyden toteuttamisesta Sopimuksen vaatimusten mukaisesti. Palveluntarjoaja sitoutuu
jatkuvasti kehittdmaén ja vastaa tuottamansa palvelun tietoturvallisuuden ja jatkuvuuden jatkuvasta
kehittdmisesta.

Jos Sopimuksen kohteeseen liittyva tyd suoritetaan Palveluntarjoajan tai sen alihankkijan tiloissa,
tulee Palveluntarjoajan varmistaa tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkdkatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden ja muiden vastaavien erityistilanteiden
varalta. Lisdksi henkil6t, joille ei ole mydnnetty oikeutta Rekisterinpitdjan luottamuksellisena
pidettdvaan tietoon, saavat oleskella tiloissa ainoastaan valvonnan alaisina. Valvontaa ei edellytetd,
mikali luottamuksellista tietoa sailytetédan tai kasitelldan tiloissa siten, ettd nama henkilét eivat voi
paastd niihin kasiksi. Palveluntarjoaja arvioi ja toteuttaa riittdvan valvontaratkaisun kuhunkin
tarpeeseen.

Palveluntarjoaja varmistaa tietojen saatavuuden ja paasyn valvonnan asianmukaisin toimenpitein.
Palveluntarjoaja on etenkin huolehtinut ja pannut taytantdéén tietojen varmuuskopiointi- ja
palauttamiskaytdnnén. Varmuuskopioita luodaan saanndllisesti. Palveluntarjoaja noudattaa
asianmukaisia menetelmid poistaakseen henkildtiedot turvallisesti silloin, kun niitd ei enda kayteta ja
pitdd huolen, ettd henkilttietoja, jotka on tallennettu kaytdsté poistettuihin tietolaitteisiin, ei voida
palauttaa tai noutaa.

Palveluntarjoaja toteuttaa henkil6tietojen pseudonymisoinnin ja anonymisoinnin aina tarvittaessa ja
erikseen niin sovittaessa riittévin teknisin ja organisatorisin toimenpitein.
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Palveluntarjoaja varmistaa tietojen siirron hallinnan asianmukaisin toimenpitein, hyddyntéen salattua
yhteytta erityisesti julkisessa verkossa tapahtuvaan tietojen siirtoon.

Erityisesti kayttdtarkoitukseen, henkilbtietojen tyyppiin ja ryhmiin liittyen Palveluntarjoajan tulee ryhtya
asianmukaisiin toimenpiteisiin soveltuvan kasittelyajan noudattamiseksi tietosuojalainsdddannon
edellyttémin tavoin. Palveluntarjoajan tulee toimenpiteillddn varmistaa kasiteltédvien henkiltietojen
tésmallisyys ja ajantasaisuus.

2. Alihankkijat

Palveluntarjoaja huolehtii, ettd Palveluntarjoajan alihankkijoihin ja heidén palveluksessaan oleviin
henkildihin sovelletaan samoja tai sisélldllisesti saman sisaltdisia ehtoja kuin tassa tietoturvaliitteessa
on Palveluntarjoajalle asetettu.

3. Palveluntarjoajan henkil6st6
Rekisterinpitéjalla on oikeus teettaa sille nimetyista asiantuntijoista turvallisuusselvitys sikali ja kuten
sovellettava voimassa oleva lainsdadannén menettely sallii sen. Palveluntarjoaja sitoutuu
varmistamaan, ettd kaikki henkil6t, joilla on oikeus Sopimuksen kohteen toteuttamiseksi kasitelld
luottamuksellista tietoa, kasittelevat niitd ainoastaan Rekisterinpitdjan antamien ohjeiden mukaisesti.

Henkilén, joka toimii Palveluntarjoajan lukuun Rekisterinpitéjan tiloissa, on tarvittaessa todistettava
henkilbllisyytensa ja pyynndsta esitettdva Palveluntarjoajan tyémaarays tai valtuutus ennen tehtavan
suorittamista. Palveluntarjoaja estaa jarjestelmien kaytdn teknisesti ilman tarpeetonta viivytystd, kun
henkilén peruste luottamuksellisen tiedon kasittelylle on paattynyt.

Palveluntarjoajan sisdinen organisaatio tulee jarjestda siten, ettd se vastaa tietojen minimointia ja
siséanrakennettua ja oletusarvoista tietosuojaa koskevia erityisia vaatimuksia.

4. Paasy jarjestelmiin

Palveluntarjoajan tulee huolehtia sille annetuista salasanoista, tunnistautumisvalineista ja paasysté
Rekisterinpitéjan hallinnassa oleviin tietojarjestelmiin, verkkoihin tai sdhkoisiin ratkaisuihin siten, etta
vain niilla Palveluntarjoajan henkil6illda on p&asy néihin késiksi, joiden Rekisterinpitdjan kanssa
solmitun Sopimuksen mukaiset tehtévat valttdmatta tata edellyttavat.

Palveluntarjoaja on pannut taytantd6n asianmukaiset tietojensalaustoimet ja kayttdd asianmukaisia
haittaohjelmien ja virusten torjuntaohjelmia estddkseen vahingollisten ohjelmien luvattoman p&asyn
henkil6tietoihin. Palveluntarjoaja huolehtii siitd, ettd kayttdoikeudet tietoihin osoitetaan ainoastaan
tietoja tarvitseville ja tietoihin luvan saaneille henkildille. Palveluntarjoaja pitdd huolen, etta
tietojenkasittelyjarjestelmiin luvan saaneilla henkil6illa on paasy vain sellaisiin tietoihin, jotka kuuluvat
luvan saaneiden henkildiden kayttdoikeuden alle. Palveluntarjoaja pitdé huolen, ettd luvattomien
henkildiden ei ole mahdollista saada paasya, lukea, kopioida, muuttaa tai poistaa henkilétietoja tietojen
prosessointi- tai kdyttdvaiheessa taikka niiden séilytyksen jalkeen.

Palveluntarjoaja huolehtii siita, ettéd Rekisterinpitajan sille luovuttamia tunnuksia kaytetédan vain niihin
tarkoituksiin, joita Palveluntarjoajan Rekisterinpitdjalle suorittamat tehtdvat edellyttavat.
Palveluntarjoaja ei saa liittyd Rekisterinpitdjan jarjestelmiin muutoin, kuin erikseen Rekisterinpitéjéan
talle osoittamin henkildkohtaisin tunnuksin ja/tai tunnistautumisvalinein.

Palveluntarjoaja varmistaa riittdvien teknisten ja organisatoristen toimenpiteiden taytantéénpanon
estddkseen luvattomien henkildiden péaasyn tietojenkasittelyjarjestelmiin, joissa henkilétietoja
kasitellagn tai kaytetdan (paasynvalvonta) ja estadkseen tietojenkasittelyjarjestelmien luvattoman
kayton (kaytdnvalvonta).

Palveluntarjoaja varmistaa tietojen tallentamisen ja kdytdn valvonnan asianmukaisin lokitiedoin tai
muin toimenpitein. Jarjestelmien tulee dokumentoida erityisesti, milloin ja kenen toimesta tietoja on
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sybtetty, muutettu tai luovutettu ja kenelle. Aikaisempi dokumentoitu versio on voitava tarvittaessa
palauttaa. Palveluntarjoaja yllapitaa liséksi erillista poytékirjaa tietomurroista.
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